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 پیشگفتار

بوم گیری زیستهای اطلاعاتی و ارتباطی، شکلدر جهان امروز، وابستگی روزافزون جوامع به فناوری

بُعدی نوین و پیچیده به مفاهیم   دیجیتال و گسترش تعاملات انسانی و سازمانی در فضای مجازی، 

های ناشی از هوش مصنوعی، ای، چالشو »عدالت« افزوده است. وقوع جرائم رایانه  "دلیل"،  "جرم"

نظام  سامانه تنها  نه  اشیاء،  اینترنت  پیچیده  اکوسیستم  و  پهپادها  خودران،  رباتیک، خودروهای  های 

اند، بلکه فرآیندهای کارشناسی رسمی دادگستری را نیز دچار  تأثیر قرار دادهحقوقی کشورها را تحت 

 . اند تحولی بنیادی کرده

شرایطی،   چنین  الکترونیکی"در  مهمبه  "ادله  از  یکی  در  عنوان  حقیقت  کشف  ابزارهای  ترین 

بدیل یافته است. اما ماهیت متغیر، فناورانه و گاه پنهان این نوع از های قضایی، جایگاهی بیرسیدگی

ای دقیق و  رشته ها، نیازمند دانش میانادله، موجب شده است که ارزیابی، تحلیل و استنادپذیری آن

 . مند باشد رویکردی نظام

و  "  ادله الکترونیکی و تحلیل جرائم سایبری برای کارشناسان رسمی دادگستری"این کتاب با عنوان  

الکترونیکی و استنادپذیری با توجه به "با زیرعنوان   ارزیابی ادله  راهنمای جامع در کشف، تحلیل و 

، تلاشی است برای پر کردن این خلأ علمی "کاربردهای نوین فضای مجازی، رباتیک و هوش مصنوعی

 .ایو حرفه

نگارش این کتاب با هدف ارائه راهنمایی کاربردی و تحلیلی برای کارشناسان رسمی دادگستری، قضات، 

پژوهشگران و فعالان حوزه فناوری صورت گرفته است. در تدوین مطالب، ضمن بهره از وکلا،  گیری 

های قضایی و اسناد  های میدانی، رویهالمللی، از تجربه آخرین منابع علمی، فنی و حقوقی داخلی و بین

رایانه از جمله قانون جرائم  ایران  الکترونیکی(1388)  ایبالادستی حقوق  قانون تجارت  و  (  1382)  ، 

 .استفاده شده است (1393) آوری و استنادپذیری ادله الکترونیکینامه جمعآیین

ابعاد عملیاتی، روش به  نظری،  بر مفاهیم  تا علاوه  و  در ساختار کتاب، تلاش شده است  های کشف 

تر های ارزیابی، و مهمهای حقوقی و اخلاقی، مدلمستندسازی ادله، ابزارهای تحلیل دیجیتال، چالش

حوزه در  مباحث  این  نوین  کاربردهای  همه،  شبکه از  همچون  ابری،  هایی  فضای  اجتماعی،  های 

نیز     SDN هاینما، خودروهای خودران، پهپادها و سامانههای انسانافزاری، رباتهای کلان نرمسامانه

 . پرداخته شود

گنجانده شده است تا مخاطب، با  " های متداولپاسخ به پرسش"در پایان هر فصل، بخشی با عنوان  

موردکاوی همچنین  کند.  دنبال  را  تخصصی  مباحث  و  مفاهیم  بهتر،  درک  و  و  اطمینان  واقعی  های 

اند تا در فرآیند تهیه گزارش کارشناسی و تحلیل های کارشناسی در این کتاب گنجانده شدهلیستچک 

 .رسان باشندهای فناورانه یاریپرونده

امید است این اثر بتواند گامی مؤثر در ارتقای دانش کارشناسی کشور و تقویت نظام عدالت در عصر 

 . دیجیتال باشد 
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 ها و ابزارهای کشف، تحلیل و مستندسازی ادله دیجیتال روش ( فصل سوم

ها، ابزارها و رویکردهای تخصصی  گیری از مدل تحلیل و کشف ادله دیجیتال، نیازمند بهره 

   های استاندارد تحلیل دیجیتال مانند و ساختاریافته است. در این فصل، ابتدا با مدل 

DFRWS  ،ISO/IEC 27037   و NIST ها با الزامات حقوقی  شویم و نحوه تطبیق آن آشنا می

 .شودایران بررسی می 

های دیجیتال معرفی  افزاری در تحلیل داده افزاری و سخت سپس ابزارهای تخصصی نرم 

های  شود. در ادامه، چالشگردند و اصول انتخاب ابزار متناسب با نوع پرونده مطرح می می 

 هاسازی، و پیچیدگی معماری شبکه ها، ناشناس فنی همچون رمزنگاری، حجم انبوه داده 

 . شودبا معرفی راهکارها و ابزارهای تحلیلی تحلیل می (  SDN 1و Cloud   ،  IoT مانند )

تحلیل   فرآیند  در  تخصصی  و  عملیاتی  حقوقی،  ملاحظات  به  همچنین  فصل  این 

و  می  معتبر،  ابزار  انتخاب  مستندسازی،  داده،  سلامت  زنجیره  رعایت  جمله  از  پردازد؛ 

های کارشناسی در تدوین گزارش. در بخش پایانی نیز کاربردهای عملی تحلیل  مسئولیت 

های واقعی مانند اختلافات قراردادی، حملات سایبری، جعل اسناد،  دیجیتال در پرونده 

 .نقض مالکیت فکری و افترای اینترنتی به تفصیل بررسی شده است

این فصل، پایه فنی، حقوقی و کاربردی لازم برای تدوین یک گزارش کارشناسی معتبر  

 .سازدپذیر در زمینه ادله دیجیتال را فراهم می و دفاع 

 های استاندارد در فرآیند تحلیل دیجیتالمدل( 1-3

تحلیل ادله دیجیتال، از حیث فنی پیچیده و از منظر حقوقی حساس و مستعد اعتراض  

نهایی اهمیت ندارد، بلکه مسیر   نتیجه  تنها  ادله،  نوع  است. در فرآیند کارشناسی این 

بندی و رعایت اصول قانونی از  شده، مستندات، زمان رسیدن به نتیجه، ابزارهای استفاده 

های استاندارد تحلیل  همین دلیل، استفاده از مدلای برخوردار است. به العاده اهمیت فوق 

 . رودای برای کارشناسان رسمی دادگستری به شمار می دیجیتال یک الزام حرفه 

المللی فراهم  گام، قابل تکرار، مستند و منطبق با موازین بینبه ها چارچوبی گام این مدل 

آیین می  الزامات  با  کامل  هماهنگی  در  و  آیین نامهسازند  جمله  از  داخلی  نامه  های 

 .استنادپذیری ادله الکترونیکی هستند 

 های استانداردگیری از مدلضرورت بهره •

 :سازدهای تحلیلی استاندارد، اهداف زیر را محقق می استفاده از مدل 

  2حفظ زنجیره سلامت  •

 قابلیت بازسازی و بررسی مجدد فرآیند کارشناسی •

 ای تمامی مراحل مستندسازی دقیق و حرفه  •

 
1 Software Defined Network 
2 Chain of Custody 



برای کارشناسان رسمی دادگستری   فضای مجازیادله الکترونیکی و تحلیل جرائم    

 استنادپذیری  و  الکترونیکی  ادله ارزیابی  و  تحلیل  کشف،   در  جامع  راهنمای

 

 

38  

 پیشگیری از نقض حقوق طرفین دعوی  •

 افزایش استنادپذیری گزارش کارشناسی در مراجع قضایی  •

 .کند حقوقی بین کارشناس و قاضی را برقرار می –سازی، ارتباط فنی مدل

 های مرجع جهانیمعرفی مدل •

 DFRWS (Digital Forensic Research Workshop)  مدل •

 اولین چارچوب استاندارد تحلیل دیجیتال -  2001سال ارائه: 

 :مراحل

  3شناسایی( 1

 4حفظ داده ( 2

 5گردآوری ( 3

 6بررسی ( 4

 7تحلیل ( 5

  8ارائه( 6

 . تأکید بر تفکیک فنی مراحل، حفظ داده اصلی و مستندسازی ابزارها و مسیر بررسی

 (بریتانیا)ACPO  مدل •

 شده توسط پلیس انگلستانتدوین

 : اصول کلیدی

 عدم تغییر داده اصلی بدون مستندسازی ▪

 ضرورت مستندسازی در تمام مراحل  ▪

 استفاده فقط از ابزارهای تأییدشده ▪

 ارائه گزارش قابل دفاع در دادگاه  ▪

 . های پیچیدهمناسب برای کاربردهای رسمی و قضایی، حتی در سطح پرونده 

 ( ایالات متحده)NIST SP 800-86  مدل •

 شده توسط مؤسسه ملی استاندارد و فناوری آمریکا ارائه

 :مراحل

  9سازیآماده ( 1

 آوری جمع ( 2

 
3 Identification 
4 Preservation 
5 Collection 
6 Examination 
7 Analysis 
8 Presentation 
9 Preparation 
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 بررسی ( 3

  تحلیل( 4

 10دهی گزارش ( 5

 . های قضایی و نیازهای کارشناسی رسمی در ایرانپذیر با اکثر پرونده تطبیق 

 ISO/IEC 27042و  ISO/IEC 27037 استانداردهای •

 کاربرد جهانی برای شناسایی، گردآوری، حفظ و تحلیل شواهد دیجیتال 

 : مزایای کلیدی

 گرتعیین صلاحیت فرد تحلیل  ▪

 شدهالزام به ابزار معتبر و ثبت  ▪

 ها و فرد مسئول در هر مرحله ثبت دقیق زمان، مکان، اقدامات، هش داده  ▪

قابل   ایران  جمله  از  مختلف  کشورهای  فنی  و  حقوقی  نهادهای  در  استفاده  برای 

 .انطباق است

 ها با فرآیند کارشناسی رسمی در ایرانتطبیق مدل •

آیین  با  مطابق  ایران،  کارشناسان  نامه جمعدر  الکترونیکی،  ادله  استنادپذیری  و  آوری 

 : ای عمل کنند کهگونه رسمی باید به 

 برداری ایمن تهیه شود از داده اصلی نسخه  •

 از ابزارهای تأییدشده استفاده شود  •

 زنجیره حفاظتی )زنجیره سلامت( حفظ شود  •

 طور مستند ثبت گردد تمامی اقدامات به  •

 .نیز وجود دارند  ISO و   DFRWS ،NIST ،ACPO  هایاین مفاهیم، دقیقاً در مدل 

 المللی های بینتطبیق زنجیره حفاظتی ایران با مدل •

آیین  در  حفاظتی  مستقیم نامه زنجیره  معادل  ایران  در   "Chain of Custody" های 

 :ها را در جدول زیر ببینید المللی است. مطابقت تطبیقی آن های بین مدل
 المللی متناظر مدل بین زنجیره حفاظتی )ایران( مرحله 

 Identification (DFRWS) تعیین دستگاه، رسانه، فضای ابری شناسایی منبع

 Preservation (DFRWS/NIST) تهیه نسخه قانونی، ثبت هش  حفظ داده

 Collection (NIST/ISO) استخراج اطلاعات با ابزار قانونی  گردآوری 

 Examination (ACPO/NIST) های مرتبطجداکردن داده بررسی

( هاهمه مدل)   Analysis تفسیر رفتار دیجیتال و مستندسازی  تحلیل  

 / Presentation (DFRWS) مند مستند، دقیق، زمان ارائه گزارش 
Reporting (NIST) 

 

 
10 Reporting 
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طور کامل قابل انطباق  نتیجه: الزامات قانونی ایران در زمینه استنادپذیری دیجیتال، به 

 .المللی هستند های تحلیل دیجیتال بینبا مدل

 های عملی برای کارشناسان رسمیتوصیه  •

 عنوان راهنمای عملی استفاده کنید المللی به های بیناز مدل  •

 ها را دقیق مستند کنید ها و زمانها، هشابزارها، نسخه  •

 نخورده نگه دارید؛ تنها نسخه کپی را بررسی کنید داده اصلی را دست  •

گام به گزارش نهایی را در قالبی تنظیم کنید که مسیر تحلیل در آن شفاف و گام  •

 باشد

 مدل انتخابی را در گزارش معرفی کرده و فرآیند را بر اساس آن مستند کنید  •

تنها ضعیف از نظر فنی است، بلکه در مراجع  تحلیل دیجیتال بدون مدل استاندارد، نه 

 ISO و   DFRWS  ،NIST  ،ACPO   هایی چون مدل  .رو خواهد شد قضایی نیز با چالش روبه 

های داخلی  نامهالمللی، بلکه راهکارهای عملی برای اجرای مفاد آیین تنها ابزارهای بیننه 

 .ایران نیز هستند 

حرفه  رسمی  نه کارشناس  داده ای،  آن فقط  با  برخورد  فرآیند  بلکه  نیز  ها،  را  ها 

 . کند استانداردسازی می

 . در دنیای پیچیده ادله الکترونیکی، مدل تحلیل، پشتوانه قانونی گزارش کارشناسی است

 سازی در تحلیل ادله دیجیتال لزوم مدل( 2-3

تحلیل ادله دیجیتال برخلاف ظاهر فنی آن، فرآیندی صرفاً تکنیکی نیست. این تحلیل،  

گام و منطبق با اصول حقوقی است. در صورتی  به مند، مستند، گام نیازمند چارچوبی نظام 

آمده از  دستتنها نتایج بهکه روند تحلیل فاقد ساختار مشخص و قابل بازسازی باشد، نه 

نظر حقوقی قابل استناد نخواهند بود، بلکه ممکن است موجبات تضییع حقوق یکی از  

 . طرفین دعوی یا نقض زنجیره سلامت را فراهم آورد

بنای فرآیند تحلیل دیجیتال، نقشی اساسی  عنوان سنگبه   "سازیمدل "در همین راستا،  

 . در تضمین اعتبار، شفافیت و تکرارپذیری گزارش کارشناسی دارد

 اهمیت ادله دیجیتال و تفاوت آن با سایر انواع دلیل •

هایی است که آن را از دیگر انواع ادله )سند کتبی، شهادت،  ادله دیجیتال دارای ویژگی 

 :سازدمتمایز می  (سایر موارد  معاینه محل و
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 توضیح ویژگی

 بودنپنهان

ادله دیجیتال اغلب در بسترهایی غیرمستقیم مانند هارد  

، یا فضای ابری  RAM   های جانبی، حافظهدیسک، حافظه

 .شوند و مستقیماً قابل رویت نیستندذخیره می

 حساسیت بالا

داده کوچک  در  تغییر  حتی ترین  یا  دسترسی  زمان  ها، 

تواند ماهیت دلیل را تغییر دهد یا از اتصال به شبکه، می

 .بین ببرد

 نیاز به ابزار تخصصی

داده مستندسازی  و  تحلیل  استخراج،  های  خوانش، 

افزاری ویژه  افزاری و سختدیجیتال نیازمند ابزارهای نرم

 .و معتبر است

دستکاری   یا  جعل  قابلیت 

 آسان

راحتی قابل  های دیجیتال بهبر خلاف اسناد فیزیکی، داده

 .کپی، حذف، یا جعل هستند

 ها چندلایه بودن داده
لایهداده در  است  ممکن  سیستمی، ها  مختلف  های 

 .ای یا فیزیکی پراکنده باشنداپلیکیشنی، شبکه 

 

راحتی قابل خدشه  مند و مستند، اعتبار این دسته از ادله به بدون فرآیند مدل :  نتیجه

 . خواهد بود

 سازی در فرآیند تحلیل دیجیتال ضرورت مدل •

 (Chain of Custody)   الف( تضمین زنجیره سلامت

 : زنجیره سلامت به معنای ثبت کامل و دقیق مراحل

 شناسایی  •

 انتقال •

 نگهداری •

 بررسی •

 تحلیل  •

 گزارش  •

سازی فرآیند از زمان کشف دلیل دیجیتال تا زمان ارائه آن به مرجع قضایی است. مدل 

ها گام این زنجیره و جلوگیری از خدشه به تمامیت داده به تحلیل، ابزاری برای ثبت گام 

 . است

شده از داده، زمان دسترسی،  شده، نسخه تهیه در صورت عدم ثبت دقیق ابزار تحلیل :  مثال

اند یا  ها تغییر یافته مشخصات کارشناس، ممکن است متهم یا شاکی ادعا کند داده و  

 . اند دستکاری شده 

 و بازسازی فرآیند  11ب( ایجاد تکرارپذیری 

 
11 Repeatability 
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های کیفری و حقوقی، امکان بررسی مجدد گزارش  شده در دادرسی یکی از اصول پذیرفته 

 : کارشناسی توسط کارشناس ثانویه است. این امر تنها در صورتی ممکن خواهد بود که

 مسیر تحلیل شفاف باشد  •

 ها ثبت شده باشدابزارها و تنظیمات آن  •

 معتبر باشند  12های ورودی و خروجی دارای کدهای هش داده  •

 شده وجود داشته باشد های انجام مستندسازی دقیقی از فعالیت •

 . آزمایی نخواهد بوددر غیاب مدل مستند، فرآیند تحلیل قابل راستی

 هانامهج( رعایت ملاحظات حقوقی و انطباق با آیین 

،  "آوری و استنادپذیری ادله الکترونیکینامه جمع آیین "در قوانین ایران نیز، خصوصاً در  

 :بر اصولی مانند 

 حفظ اصالت داده  •

 استفاده از ابزارهای معتبر  •

 تهیه نسخه اصلی و نسخه تحلیل •

   آوری و تحلیلتفکیک بین جمع  •

 .تأکید شده است

 . سازی فرآیند تحلیل، در واقع ضمانت اجرای همین اصول در عمل استمدل

 المللید( سازگاری با استانداردهای بین

مدل  جهان،  مانند در  استانداردهای   DFRWS  ،NIST SP800-86  ،ACPO   هایی   و 

ISO/IEC 27037 اند. گام و مستند تدوین کرده به صورت گام ، فرآیند تحلیل دیجیتال را به

مدل  این  از  می استفاده  تحلیل  از  سطحی  به  را  کارشناسان  مجامع  ها،  در  که  رساند 

 .المللی نیز قابل پذیرش استبین

 سازی پیامدهای نبود مدل •

 پیامد حقوقی و کارشناسی سازی وضعیت بدون مدل

 گزارش فاقد اعتبار قضایی  مستندسازی ناقص 

 قابل بازسازی نبودن فرآیند  ها عدم ثبت ابزار و روش

 نقض زنجیره سلامت تداخل تحلیل و گردآوری

 رد گزارش در دادگاه  استفاده از ابزارهای غیررسمی 

 طرفی و دقت گزارشتشکیک در بی تکیه بر حافظه شخصی

 

های سیستم حذف شده بود، کارشناس نتوانست ثابت کند  ای که فایل در پرونده :  مثال

اند، زیرا هیچ نسخه اولیه مستندی تهیه  در زمان تحویل اولیه موجود بوده ها  که فایل

 . نکرده بود

 
12 Hash 
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 سازی برای کارشناسان رسمی مزایای کاربردی مدل •

 نتیجه عملی  مزیت 

 افزایش اعتبار و استنادپذیری گزارش شفافیت فرآیند 

 انتقال تجربه به کارشناسان جوان یا همکاران پذیریآموزش 

 های قاضی یا وکیل پاسخ به ایرادات و پرسش امکان دفاع در دادگاه 

 پیشگیری از اشتباهات رایج
کاهش احتمال تداخل مراحل یا نقض اصالت  

 داده

گزارش  برای  های  الگوگیری 

 بعدی 
 تدوین رویه قابل استناد در مراجعات بعدی 

 

سازی مانند حرکت در تاریکی بدون نقشه است. کارشناس  تحلیل دیجیتال بدون مدل 

طرفانه و قابل دفاع، نیازمند مدل  رسمی دادگستری، برای انجام کارشناسی دقیق، بی 

ای است که در آن هر مرحله، ابزار، مستند، فرد مسئول و زمان اجرا مشخص  ساختاریافته

 . باشد 

نه مدل و  سازی،  ایرادات  برابر  در  گزارش  سپر حقوقی  بلکه  فنی،  کارشناسی  ابزار  تنها 

 .های دادگاه استچالش

مسیر حرفه  در  مهم  گامی  استاندارد،  مدل  در عصر  ایرعایت  کارشناسی رسمی  شدن 

 .دیجیتال است

 ایای و شبکههای رایانههای فنی در تحلیل دادهچالش( 3-3

داده  رایانه تحلیل  و شبکههای  با چالش ای  آن،  تکنیکی  برخلاف ظاهر  مواجه  ای  هایی 

آوری، ابزارهای  فقط به مهارت فنی، بلکه به شناخت ساختار داده، نحوه جمع است که نه 

ها  های قانونی وابسته است. این چالشقابل استناد، رعایت زنجیره سلامت و محدودیت 

رد گزارش در  در صورت عدم شناخت کافی، می  تحلیل،  به کاهش دقت  توانند منجر 

 . دادگاه و حتی نقض حقوق طرفین دعوی شوند 

های  های فنی که کارشناسان رسمی در حوزه تحلیل داده ترین چالشدر این بخش، مهم 

 . اند بندی و تحلیل شده دیجیتال ممکن است با آن مواجه شوند، طبقه 

 ای های رایانههای فنی در تحلیل دادهچالش •

 هاها و فایل عاملساختار پیچیده سیستم  •

چالش  نخستین  از  ادله  یکی  تحلیل  در  دادگستری  رسمی  کارشناسان  که  هایی 

می  مواجه  آن  با  سیستم دیجیتال  ساختارهای  پیچیدگی  و  تنوع  و  عاملشوند،  ها 

 (  و غیره   iOSویندوز، لینوکس، اندروید، مک،  ) عاملها است. هر سیستمسیستمفایل

لاگ  حذف،  نگهداری،  ذخیره،  نحوه  که  دارد  خاصی  رمزنگاری  معماری  و  برداری 

.سازدها را متفاوت می داده 
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 نامه تخصصی فارسی به انگلیسی واژه

 انگلیسی ترجمه واژه فارسی 
 Electronic Evidence ادله الکترونیکی 

 Cybercrime / Computer Crime ای جرائم سایبری / جرائم رایانه
 Official Judicial Expert کارشناسی رسمی دادگستری

 Digital Forensics تحلیل دیجیتال
 Chain of Custody زنجیره سلامت )شواهد(

 Digital Authenticity اصالت دیجیتال
 Log File / Event Log شده( لاگ )وقایع ثبت

 Metadata متادیتا 
 Backup نسخه پشتیبان 

 Hash Code / Hash Function سازی(کد )تابع درهمهش
 Digital Signature امضای دیجیتال
 Privacy حریم خصوصی 

 Personal Data های شخصی داده

 Judicial Warrant / Legal مجوز قضایی 
Authorization 

 Digital Seizure ضبط دیجیتال
 Network Analysis تحلیل شبکه 

 Event Reconstruction بازسازی رویداد 
 Forensic Analysis Software افزار تحلیل فورنزیک نرم

 Data Extraction استخراج اطلاعات
 Deleted File Recovery شده های حذفکشف فایل

 Malware بدافزار
 Cyber Attack حمله سایبری 

 Unauthorized Access / Intrusion نفوذ )غیردرجهت مجاز(
 Blockchain چینبلاک

 Smart Contract قرارداد هوشمند
 Crypto Asset / Cryptocurrency رمزدارایی / رمزارز 
 Autonomous Vehicle خودروی خودران 

 SCADA (Supervisory Control and Data (SCADA) سامانه کنترل صنعتی
Acquisition) 

 Artificial Intelligence (AI) هوش مصنوعی
 Machine Learning (ML) یادگیری ماشین 
 Algorithm Analysis تحلیل الگوریتم 

 Big Data داده های حجیم / کلانداده



برای کارشناسان رسمی دادگستری   فضای مجازیادله الکترونیکی و تحلیل جرائم    

 استنادپذیری  و  الکترونیکی  ادله ارزیابی  و  تحلیل  کشف،   در  جامع  راهنمای

 

 

321  

 Digital Platform پلتفرم دیجیتال
 Security Vulnerability پذیری امنیتی آسیب 

 Intrusion Detection System (IDS) سیستم تشخیص نفوذ 
 Decryption Tool ابزار رمزگشایی

 Open-Source Software باز افزار متن نرم
 RAM RAM Capture ضبط حافظه

 Disk Imaging برداری( تصویربرداری از دیسک )ایمیج 
 Legal Liability of Intelligent Systems مسئولیت حقوقی سامانه هوشمند

 Supplementary Expert کارشناس مکمل 
 Defensible Expert Report گزارش کارشناسی قابل دفاع 

 Algorithmic Behavior Analysis تحلیل رفتاری الگوریتم 
 Data Regulation گری دادهتنظیم

 Digital Governance حکمرانی دیجیتال
 Admissibility Criteria معیار استنادپذیری 

 Technology-Focused Court دادگاه تخصصی فناورانه
 Detailed Documentation مستندسازی دقیق

 Live Digital Analysis بررسی دیجیتال برخط
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 فهرست منابع و مراجع کتاب 

  منابع فارسی

 سال ناشر / محل انتشار  نویسنده / سازمان عنوان

 مجلس شورای اسلامی ایقانون جرائم رایانه 
روزنامه رسمی جمهوری اسلامی  

 ایران 
1388 

 مجلس شورای اسلامی قانون تجارت الکترونیکی 
روزنامه رسمی جمهوری اسلامی  

 ایران 
1382 

 قوه قضائیه آیین دادرسی کیفری )با اصلاحات اخیر(
انتشارات جنگل / دیدار / یا  

 های آموزشی قضاتدوره
 متغیر

تحلیل حقوقی ادله دیجیتال در آیین  

 دادرسی کیفری ایران 
 1398 مجله دانش حقوق جزا نیکدکتر عباس حسینی

 1399 مرکز آموزش قوه قضائیه محمدرضا عسگری اصول کشف و تحلیل ادله دیجیتال

 1396 انتشارات جنگل  هادی شاملو ایکارشناسی جرائم رایانه 

مجموعه مقالات همایش ملی جرائم  

 سایبری
 1395 دانشگاه علوم قضایی  دبیرخانه همایش 

 1400 انتشارات مجد دکتر علی رستمی امنیت اطلاعات و جرائم سایبری 

ای بر رایانش ابری و تأثیر آن در  مقدمه 

 ادله دیجیتال 
 پژمان شریفی 

پژوهشی دانشگاه  - مجله علمی

 تهران 
1401 

چین، قراردادهای هوشمند و  بلاک 

 مسئولیت حقوقی 
 1400 فصلنامه حقوق فناوری  دکتر مهدی عیوضی

 منابع انگبیسی

 عنوان نویسنده / نهاد  ناشر / محل انتشار  سال

2006 U.S. Department 
of Commerce 

National Institute of 
Standards and 
Technology (NIST) 

Guide to Integrating Forensic Techniques 
into Incident Response (SP 800-86) 

2012 
International 
Organization for 
Standardization 

ISO/IEC JTC 1/SC 27 
ISO/IEC 27037: Guidelines for 
identification, collection and 
preservation of digital evidence 

2001 Treaty No. 185 Council of Europe The Budapest Convention on Cybercrime 

, Edition  th5

2021 

Institute of 
Advanced Legal 
Studies, London 

Stephen Mason & 
Daniel Seng (Eds.) Electronic Evidence 

2011 Syngress Cory Altheide & 
Harlan Carvey Digital Forensics with Open Source Tools 

2018 Harvard 
University Press 

Primavera De Filippi 
& Aaron Wright 

Blockchain and the Law: The Rule of 
Code 

2020 Policy Report European Parliament 
Think Tank Artificial Intelligence and Legal Liability 
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2019 Cambridge 
University Press 

Larry A. DiMatteo et 
al. 

The Cambridge Handbook of Smart 
Contracts, Blockchain Technology and 
Digital Platforms 

2019 Academic Press Joanne Taylor & Eric 
Stover Understanding Digital Evidence 

 ,Edition nd2
2018 Routledge Thomas J. Holt et al. Cybercrime and Digital Forensics 

 

 المللی و نهادی های بیناسناد و گزارش

 عنوان گزارش  نهاد / سازمان  سال

2016 Effective 

(2018) 
European Union 

General Data Protection Regulation 
(GDPR) 

2021–2024 

 ( در حال تصویب نهایی)
European Commission Artificial Intelligence Act (AI Act) 

2013 United Nations Office on Drugs 
and Crime 

UNODC Manual on Cybercrime 
Investigation 

2020 Council of Europe 
Council of Europe – Guidelines on 
Electronic Evidence 

2015 European Network of Forensic 
Science Institutes 

ENFSI Guidelines for Forensic Digital 
Evidence Examination 

2015 OECD 
OECD Recommendation on Digital 
Security Risk Management 
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 های تحلیل ادله دیجیتال جدول تطبیقی مدل

ویژگی / مدل 

 تحلیل
 NIST SP مدل

800-86 
 ISO/IEC مدل

27037 
 DFRWS مدل

(2001) 
-Event مدل ( اروپا) ENFSI مدل

based (Carrier) 

سااااازماااان  

 دهندهتوسعه
NIST  ( آمریکا ) ISO / IEC 

Digital 
Forensic 
Research 

European 
Network of 

Forensic 

Brian Carrier 
 (محقق مستقل)

اصاالای  ماراحال 

 تحلیل

آوری، بررسی،  جمع 

 تحلیل، گزارش 

شناسایی،  

آوری، جمع 

مستندسازی، 

 نگهداری

شناسایی، حفظ،  

آوری، تحلیل،  جمع 

 ارائه 

شناسایی،  

آوری، تحلیل،  جمع 

 گزارش 

تحلیل مبتنی بر  

 رویدادها 

مناساب برای چه  

 هایینوع داده

های  سیستم 

ای، شبکه، رایانه

 موبایل 

همه انواع شواهد 

 دیجیتال
های  داده

 عامل و فایل سیستم 
های  سیستم 

 عملیاتی و جنایی 
رویدادمحور، لاگ،  

SIEM 

 تأکید ویژه روی
فرآیندهای استاندارد  

 های دولتی در ارگان

 زنجیره سلامت

(Chain of 
Custody) 

ساختار منطقی  

 تحلیل
مستندسازی و  

 های قضایی رویه
بازسازی دقیق رفتار  

 دیجیتال

 مخاطب اصلی
کارشناسان رسمی،  

 نهادهای دولتی 
های  آزمایشگاه

 رسمی و قضایی 
پژوهشگران، 

 دانشگاهیان 

پلیس جنایی،  

های  آزمایشگاه

 اروپایی 

کارشناسان در  

 تحلیل پیچیده

 مزایا

استانداردسازی 

عملیاتی، قابل  

استفاده در اسناد  

 رسمی

تأکید بر زنجیره 

 سلامت، هماهنگی با 

ISO 27000 

ساختار ساده و  

 ایپایه
تمرکز بر دقت  

 مستندات و گزارش 
تحلیل عمیق بر 

 اساس وقایع 

 هامحدودیت
گاه بیش از حد  

 رسمی و بروکراتیک
برای موارد خاص 

 نیاز به تکمیل دارد

قدیمی و فاقد  

های  پوشش فناوری

 نوین

تخصصی بودن برای 

های قضایی  سیستم 

 اروپا

های با  نیاز به داده

 جزئیات بالا 

قابلیات تطبیق با 

 نظام ایران
 نسبتاً پایین  متوسط  بالا  بالا 

های  بالا )در پرونده

 خاص(

   های تکمیلیمدل

• NIST SP 800-86:  های قضایی  های تحلیلی در ایالات متحده، که در بسیاری از رویه ترین مدل یکی از پراستفاده

 . گیردمبنا قرار می 

• ISO/IEC 27037: گذاری ملیالمللی و کاربردی در سیاستمناسب برای تطبیق با استانداردهای بین . 

• DFRWS:  ای که برای آموزش و پژوهش همچنان مرجع استمدلی پایه . 

• ENFSI:  ویژه در اتحادیه اروپاها، به تمرکز بالا بر مستندسازی و قابل دفاع بودن در دادگاه . 

 .ها، ترافیک شبکه و بررسی رفتاری بسیار کاربردی استای لاگ برای تحلیل حرفه  :13مدل مبتنی بر رویداد  •

 
13 Carrier 
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 استفاده در فرایند تحقیق و تفحص ادله الکترونیکی راهنمای جامع ابزارهای استاندارد مورد

شرکت   دسته بندی نام ابزار  

 کنندهعرضه
 سال عرضه 

محیط و 

 زیرساخت 
 کاربرد شرح عملکرد 

FTK Imager 

تصویرگری و  

نمایش  پیش

 دیسک 
AccessData 2004 

Windows /   
 نصب محلی 

از   USBتهیه ایمیج قانونی 

 دیسک و پیش نمایش داده 

تهیه نسخخخه قانونی  

 هااز داده

EnCase 

تحلیل جامع ادل  

 OpenText 1998 دیجیتال 
Windows / 

 نصب محلی 

ای انواع دیسک،  تحلیل حرفه

موبایل، ایمیل و اینترنت  

 هیستوری

کخخامخخل  تخحخلخیخخل 

 های پیچیدهداده

Cellebrite 
UFED 

استخراج داده  

 Cellebrite 2007 موبایل 
Windows + 

 افزارسخت

UFED 

-استخراج داده حتی از دستگاه

افزار  های قفل شده با سخت

 اختصاصی 

های اسخختخراج داده

 هاموبایل و پیام

X-Ways 
Forensics 

تحلیل دیسک و  

 X-Ways 2004 Windows فایل سیستم
سبک و سریع برای تحلیل فایل  

 ها و بازیابی داده سیستم

تحلیل دیسخخک در 

 های قضاییپرونده
Magnet 
AXIOM 

تحلیل جامع  

 های دیجیتالداده
Magnet 

Forensics 2016 Windows 
های موبایل، رایانه، و  تحلیل داده

 کلود در یک محیط گرافیکی 

تحلیل شخواهد چند  

 منبعی
Belkasoft 
Evidence 
Center 

های  تحلیل داده

 Belkasoft 2010 Windows ی موبایل حافظه
رسان و  ایمیل، پیام  RAMتحلیل 

 دیسک 

جخخامخع   تخحخلخیخخل 

 ارتباطات دیجیتال

Oxygen 
Forensic 
Detective 

های  استخراج داده

 موبایل 
Oxygen 

Forensics 2000 Windows 
استخراج و تحلیل داده از موبایل،  

 اپلیکیشن و کلود 
و  موبخایخل  تحلیخل 

 های ابریداده

Passware Kit 
Forensic 

رمزگشایی و  

 بازیابی رمز 
Passware 

Inc. 2007 Windows 
ها، دیسک و  شکستن رمز فایل

BitLocker  اسناد آفیس 

رمخخخزگشخخخخخایخخخی  

 اسنادرمزدار
Elcomsoft 
Forensic 

رمزگشایی و  

 Elcomsoft 1997 Windows استخراج داده 
های  استخراج رمز عبور، داده

iCloud های و بکاپiOS   

-بخازیخابی رمز و داده

 های موبایل  
AccessData 
Forensic 
Toolkit (FTK) 

 تحلیل جامع ادله 
AccessData 1997 Windows 

های  ها، بازیابی فایلتحلیل ایمیج

 حذف شده، جستجوی پیشرفته  

در  ادلخخه  تخحخلخیخخل 

 های قضاییپرونده

BlackLight 

 macOSتحلیل 

 iOS BlackBagو 
Technologies 2008 macOS, 

Windows 

-های مک و بکاپ تحلیل دیسک

 iOSهای 

شخخخواهخخد   تخحخلخیخخل 

هخخای  سخخخیسخخختخم

Apple 
ProDiscover 
Forensics 

تخلیل دیسک و  

 شبکه
Technology 
Pathways 2002 Windows 

تحلیل دیسک و شبکه،  

 ها، ساخت گزارش جستجوی فایل

و  دیخخک  تخحخلخیخخل 

 ترافیک شبکه

Helix3 
لایو فورنزیک و  

 e-Fense 2004 Linux Live CD تحلیل
آوری داده  دی برای جمعلایو سی

 بدون دستگاری سیستم 

در  فخورنخزیخخک  لایخو 

 صحنه جرم

Paraben E3 
تحلیل موبایل و  

 ایمیل 
Paraben 

Corporation 2001 Windows 
های موبایل،  تحلیل دیوایس

 ها و حافظه رم ایمیل

ها  رسخان تحلیل پیام

 هاو ایمیل
Nuix 
Workstation 

های  تحلیل داده

 Nuix 2005 Windows بزرگ 
های  تحلیل مقیاس بزرگ داده

 ایمیل، دیسک و اینترنت 

داده هخخای تخحخلخیخخل 

 گسترده

AD Enterprise 
تحلیل شبکه و  

 AccessData 2010 Windows سازمانی 
آوری  تحلیل زنده شبکه، جمع

 شواهد از چند سیستم 

تحلیخل فورنزیخک در 

 سطح شبکه

F-Response 
زنده به    دسترسی

 F-Response 2008 Windows دیسک 
ها و  دسترسی زنده به دیسک

 های راه دور حافظه سیستم

زنخخده  جخخمخخع آوری 

 داده
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Paladin 
Forensic Suite 

مجموعه ابزار  

Live CD SUMURI 2009 Linux Live 
Live CD    یا ابزار فورنزیک متن

 باز برای بازیابی داده

بخازیخابی   و  تحلیخل 

 داده در محل

SafeBack 
تصویرگری قانونی  

 دیسک 
New 

Technologies 
Inc. 

1999 DOS/Windows 
-یکی از اولین ابزارهای ایمیج

 گیری قانونی دیسک  

تصخخخویرگری قاونی  

 برای شواهد
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 یند تحقیق و تفحص ادله الکترونیکیآمتن باز مورد استفاده در فر رایگان وراهنمای جامع ابزارهای  

 دسته بندی نام ابزار 
شرکت  

 کنندهعرضه
 سال عرضه 

محیط و 

 زیرساخت 
 کاربرد شرح عملکرد 

Autopsy تحلیل دیسک Basis 

Technology 
2000 

Cross-

platform / 

 باز متن

گخرافخیخکخی   رابخط 

Sleuth Kit  
جهخت تحلیخل فخایخل  

بخرای   سخخخیسخخختخم 

-متخادیتخا و گزارش

 گیری

تحلیل دیسک و  

 بازیابی داده 

Sleuth Kit 
تحلیخل   کتخابخخانخه 

 فایل سیستم 
Brian Carrier 2000 

Cross-

platform / 

 باز  متن

کتخابخخانخه قخدرتمنخد  

تخخحخخلخخیخخل  بخخرای 

ساختار سیستم در 

 خط فرمان

تحلیل فایل  

 سیستم

Volatility 
حخافظخخه   تحلیخل 

RAM 

Volatility 

Foundation 
2007 

Cross-

platform / 

Python-

based 

تحلیخخل   چخخارچوب 

  Dumpحخخافخظخخه  

شخناسخایی فرآیندها  

 و رفتار بدافزار

تحلیل حافظه در  

رخدادهای  

 امنیتی 

Rekall 
 تحلیخل حخافظخه

RAM 

Google 

Security 
2014 

Cross-

platform / 

Python-

based 

تحلیخل پیشخخخرفتخه  

  Dumpحخخافخظخخه  

 های تعاملیافزونه

تحلیل دقیق  

 حلفظه 

Wireshark تحلیل شبکه Wireshark 

Foundation 
1998 

Cross-

platform / 

باز متن  

تخرافخیخخک   تخحخلخیخخل 

صخخورت  شخخبکه به

ها  زنده، ضبط بسته

 و بازپخش

تحلیل تراقفیک و  

 کشف نفوذ 

Plaso 

(log2timeline) 
 Google Inc. 2012 لاین سیستمتایم

Cross-

platform / 

Python-

based 

هخا بخه  تبخدیخل لاگ

وقخخایخع  تخخایخم لایخن 

 سیستم

 بازسازی رویدادها 

Caine 
سخخیسخختم عامل  

 فورنزیک
Nanni 

Bassetti 
2009 Linux Live 

بخخا   لینوکس  توزیع 

ابزارهخای فورنزیخک  

 بازمتن

تحلیل صحنه  

 جرم 

DEFT Linux 
سخخیسخختم عامل  

 فورنزیک
DEFT Labs 2005 Linux Live 

زنخخخده   تخخخوزیخخخع 

بخخا   لخخیخخنخخوکخخس 

تخحخلخیخخل   ابخزارهخخای 

 دیسک و شبکه

-تحلیل داده به

 صورت زنده 
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 مورد استفاده در فرآیند تحقیق و تفحص ادله الکترونیکی یهاپروتکل

 شرح مختصر  کشور/مجمع  سال نام پروتکل 
کاربرد در ادله و جرائم 

 فضای مجازی 

DFRWS 2001 انجمن DFRWS 

نشخخسخخت پژوهشخخگران و کارشخخناسخخان  

را   دیجیتخخال  ادلخخه  دیجخیتخخال  فورنزیخخک 

گذاری کرد. این نشخسخت مبنای علمی  پایه

های تحلیل دیجیتال  برای بسیاری از مدل

 است.  

مخخدل طخراحخی  فخرآیخنخخددر    هخخای 

هخای  تحلیلخدیجیتخال و ایجخاد رویخه

تحلیخخل   و  اسخخختخراج  عملیخخاتی 

جخرائخم  داده در  دیخجخیختخخال  هخخای 

 سایبری

NIST SP 

800-86 
2006 

موسسه ملی استاندارد  

 و فناوری آمریکا 

تکنیخک ادغخام  در راهنمخای  فورنزیخک  هخای 

فرآیند پاسخخ به رخدادهای امنیتی؛ چارچوبی  

تحلیخل  ابزارهخای  از  منظم  اسخخختفخاده  برای 

 هادیجیتال و حفاظت از زنجیره سلامت داده

امنیتی،  رخخدادهخای  تحلیخل  در 

ثبخت شخخخواهخد دیجیتخال، و تولیخد  

های کارشخناسخی معتبر در  گزارش

 دعاوی مرتبط 

ACPO 2003 
انجمن روسای پلیس  

 انگلستان 

دسختورالعمل ملی برای حفظ سخلامت اصخالت  

و زنجیره نگهداری شخواهد دیجیتال؛ به عنوان 

و  پخلخیخس  مخخامخوران  بخرای  عخمخلخی  راهخنخمخخای 

 کارشناسان فورنزیک

تضخخخمین اصخخخالخت شخخخواهخد  در  

دیجیتال، مسخختندسخخازی مراحل  

-آوری و ارائه مدارک دادگاهجمع

 ها

ISO/IEC 

27037 
2012 

المللی  سازمان بین

 استانداردسازی 

بین برای شخخخنخاسخخخایی،  اسخخختخانخدارد  المللی 

شخخخواهخد  جمع نگهخداری  و  کسخخخخب  آوری، 

دیجیتخال؛ راهنمخایی جخامع برای حفظ زنجیره  

 سلامت و رعایت اصول فورنزیک

آوری و مسخخختندسخخخازی  در جمع

بخخه دیخخجخخیخختخخال  در  ادلخخه  ویخخژه 

و  پخرونخخده چخنخخدجخخانخبخخه  هخخای 

 المللیبین

SWGDE 1998 
گروه کاری علمی ادله  

 دیجیتال

ها  ها و بهترین شخخیوهمجموعه دسخختورالعمل

برای تحلیل، ضخخبط و ارائه شخخواهد دیجیتال؛  

 روزرسانی مداوم با توجه به تغییرات فناوریبه

های کارشناسی  در تدوین گزارش

ابزارهخا و   و انتخخاب  اسخخختخانخدارد 

 های تحلیل ادله دیجیتالروش

Budapest 

Convention 
 شورای اروپا  2001

بین معخاهخده  علیخه جرائم  نخسخخختین  المللی 

سخخخایبری؛ تعیین اسخخختخانخداردهخای همکخاری  

 قضایی و تبادل اطلاعات بین کشورها

المللی مربوط  هخای بیندر پرونخده

بخه جرائم سخخخایبری و ارائخه ادلخه  

 الکترونیکی در محاگم فراملی

EDRM 2005 انجمن EDRM 
چخارچوب مرجع برای مخدیریخت چرخخه حیخات  

های الکترونیکی؛ از شخناسخایی تا نگهداری  داده

 و ارائه در دادرسی

در سخخازماندهی فرآیند کشخخف و  

ارائخه ادلخه الکترونیکی در دعخاوی 

 تجاری و فناورانه

NIST SP 

800-101 
2007 

موسسه ملی استاندارد  

 و فناوری آمریکا 

راهنمای تخصخخصخخی برای تحلیل و فورنزیک  

های بازیابی داده و های موبایل؛ روشدسختگاه

 مستندسازی شواهد موبایل

در   مجود  شخخخواهخخد  تحلیخخل  در 

هخای همراه و تجهیزات قخابخل  تلفن

 حمل در جرائم فضای مجازی

 

  



برای کارشناسان رسمی دادگستری   فضای مجازیادله الکترونیکی و تحلیل جرائم    

 استنادپذیری  و  الکترونیکی  ادله ارزیابی  و  تحلیل  کشف،   در  جامع  راهنمای
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